Confédération suisse Wirtschaft, Bildung und Forschung WBF
Confederazione Svizzera Staatssekretariat fur Wirtschaft SECO
Confederaziun svizra Exportkontrollpolitik und Sanktionen

3. Exportkontrolltagung

c Schweizerische Eidgenossenschaft Eidgendssisches Departement fir

~ 50D
p‘AbBLRU}"

H;MBLRCN

H\MBl '::‘\"" x e AIIIII smpme

-
3

‘:u-t ] % i ’
HAMBURG 4 (1 HUY UNDAI

)
ms
™

= YU NDAI

L (MA{-II ]

29. November 2017, Stade de Suisse, Bern



Schweizerische Eidgenossenschaft Eidgenossisches Departement fiir

Confédération suisse Wirtschaft, Bildung und Forschung WBF
Confederazione Svizzera Staatssekretariat fur Wirtschaft SECO
Confederaziun svizra Exportkontrollpolitik und Sanktionen

Exportkontrollpolitik Dual-Use

Uberblick und Aktuelle Entwicklungen —
Immaterielle Technologietransfers (ITT)

Dr. Patrick Edgar Holzer, Leiter Exportkontrollpolitik Dual-Use

3. Exportkontrolltagung, 29. November 2017, Bern



Exportkontrollpolitik Dual-Use

Konventionen

Chemiewaffeniibereinkommen (CWU)

Biologiewaffentibereinkommen (BWU)

Die Schweiz beteiligt sich an vier internationalen Exportkontrollregimen:

Vereinbarung von Wassenaar (Wassenaar Arrangement; WA)

Gruppe der Nuklearlieferlander (Nuclear Suppliers Group; NSG)

Raketentechnologie-Kontrollregime (engl. Missile Technology Control
Regime; MTCR)

WMD
non-proliferation

Australiengruppe (Australia Group; AG)
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L+ Chemiewaffenlibereinkommen (CWU)

Inkrafttreten: 1997

Grund: Einsatz von Chemiewaffen in verschiedenen Kriegen, z.B. im 1. WK
und Iran-Irak Krieg 1980-88

Ziel: Eine Welt ohne Chemiewaffen

Mitglieder: 192

Review Conference

|

Conference of States Policy-Making
Parties (CSP) [ Organs

!

Executive Council
(EC)

Kontrolllisten:
» 3 Listen (Chemiewaffen sowie
Vorlauferchemikalien)

Industry Cluster (IC) i Cluster’ zu weiteren

Themen
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O

Australiengruppe (AG)

______________________________________________________________________________

Grindung: 1985

Industrie bezogen.

Waffen.

Mitglieder: 42 (41 Staaten + EU)

Plenary

Grund: Einsatz chemischer Waffen im Iran-Irak Krieg; Irak hatte viele der
Stoffe fur sein Chemiewaffenprogramm von der internationalen chemischen

Ziel: Verhindern der Weiterverbreitung von chemischen und biologischen

Information
Exchange (IE)

Implementation
Meeting (IM)

Enforcement
Exchange (EE)

3 ’a-?’),lpr . ,‘r?
& A~
4 -

Finf Kontrolllisten:

» Vorprodukte fir chemische Waffen

» Chemische Produktionsanlagen,
Ausrustungen, zugehdrige Technologie und
Software

* Ausrustungen zur Handhabung von
biologischem Material, zugehérige
Technologie und Software

* Human- und Tierpathogene und Toxine

» Pflanzenpathogene
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O Gruppe der Nuklearlieferlander (NSG)

Grindung: Mehrere Treffen des sog. «London Club» (spater NSG) ab 1975.
Veroffentlichung der NSG Richtlinien im Jahr 1978.

E Grund: Erster Nuklearwaffentest Indiens von 1974, wodurch man erkannte, i
 dass Nukleartechnologie, welche zur friedlichen Nutzung exportiert wird, i
' missbraucht werden kann. !

Ziel: Weiterverbreitung von Kernwaffen unterbinden.

Mitglieder: 48 =
______________________________________________________________________________ I
|
Plenary :
' |
Consultative Group I
(CG) I Kontrolllisten:
| ' | : « Trigger List (NSG Part 1
Information : I _ Guidelines, TL)
Exchange Meeting Technical Experts | | *+ Dual-use List (NSG Part 2
Group (TEG) I Guidelines, DUL)

(IEM) ,
| |
Licensing and I
Enforcement 1
Experts Meeting |
(LEEM) :
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O

Grindung: 1987 von CA, DE, FR, GB, IT, JP, US

Vorsitz 2017-18: Co-Vorsitzende sind Irland & Island (rotierend)

Ziel: Nichtverbreitung von unbemannten Tragersystemen fir

Massenvernichtungswaffen

Mitglieder: 35
Plenary
| |
Information Technical Experts Lé%?gfég?ng?]?
Exchange Meeting Meeting Experts Meeting

Raketentechnologie-Kontrollregime (MTCR)

Kontrolllisten:
* MTCR Annex
+ Kategorie | (Item 1 & 2)
» Kategorie Il (Item 3 — 20)

Richtlinien flr die Weitergabe sensitiver
Tragertechnologie:

Guter: Sowohl militdrisch als auch dual-use

Kategorie 1. Raketensysteme mit einer Nutzlast tber
500 kg und einer Reichweite von mehr als 300 km und
Ausrlistung, Software und Technologie.

— grodsste Zurickhaltung beim Export sowohl an
Nichtmitgliedstaaten sowie Mitgliedstaaten.

Kategorie 2: Raketensysteme mit einer Reichweite von
mehr als 300 km und Ausristung, Software und
Technologie.

— Nichtverbreitung von Massenvernichtungs-
waffen.
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O

Vereinbarung von Wassenaar

Grundung: 12. Mai 1996

Ort: Wassenaar, Niederlande

Grund: Ablésung des
Koordinationsausschusses flir
multilaterale Ausfuhrkontrollen
infolge neuer unipolarer/
multipolarer Weltordnung.

Ziel: Kontrolle militarisch
verwendbarer Glter.

Mitglieder: 41
r c A

Formell / politisch

Informell / praktisch

Plenary

General Working
Group

Experts Group

Licensing and
Enforcement
Officers Meeting

Initial Elements

“...This Arrangement is ...intended to enhance co-
operation to prevent the acquisition of armaments
and sensitive dual-use items for military end-uses,
if the situation in a region or the behavior of a state is,
or becomes, a cause for serious concern to the
Participating States...”

Kontrolllisten:
* Dual-use List
e Munitions List
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O

Partnerstaaten in den Exportkontrollregimen

Argentinien
Australien
Belgien
Bulgarien
Danemark
Deutschland
Finnland
Frankreich
Griechenland
Grossbritannien
Irland

Italien

Japan
Kanada
Luxemburg
Neuseeland
Niederlande
Norwegen

Osterreich

Polen

Portugal

Schweden

Spanien

Sidkorea
Tschechische Republik
Tarkei

Ukraine

Ungarn

Vereinigte Staaten von Amerika

Partner in einzelnen Regimen

Brasilien
China
Europaische Union
Estland
Indien
Island
Kasachstan
Kroatien
Lettland
Litauen
Malta
Mexiko
Rumaénien
Russland
Serbien
Slowakei
Slowenien
Sudafrika
Zypern
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Gesetzliche Grundlagen in der Schwelz

Kernenergiegesetz
(KEG) (2003)

Kernenergieverordnung

BV

Verordnung Uber die
Ausfuhr und Vermittlung von
Gutern zur Internet- und
Mobilfunkiiberwachung
(VIM) (2015)

Anhang 1
(Definitionen)

Anhang 2
—  (Teil 1: Nuklearguter;

Guterkontrollgesetz

(KEV) 2004 Teil 2: Dual-Use-Giiter)
Anhang 3
—  (besondere militarische
Guter)
Guterkontrollverordnung Anhang 4

(GKV) (2016)

(strategische Guter)

(GKG)(1996)
Chemiekalienkontroll- Anhang 5
verordnung (ChKV) (2013) (national kontrollierte Giter)
Kriegsmaterialgesetz Kriegsmaterialverordnung = | (Land erléPeh?uF}gA?J snahme
(KMG) (1996) (KMV) (1998) Feuerwaffen)
Anhang 7

(Landerliste fur OGB)
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-+ Die Wirtschaftsakteure sind gefordert!

Art. 17 Abs. 3 GKV:

«Wer Guter ausfuhrt, die unter die Zolltarifkapitel
28-29, 30 (nur die Tarifnummern 3002.1000-9000),
34, 36-40, 54-56, 59, 62, 65 (nur die Tarifnummer
6506.1000), 68-76, 79, 81-90 und 93 fallen, jedoch
nicht der Bewilligungspflicht nach Artikel 3
unterliegen oder nach Artikel 4 von der
Ausfuhrbewilligungspflicht ausgenommen sind,
muss In der Zollanmeldung den Hinweis
«bewilligungsfrei» anbringen.»
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Immaterieller Technologietransfer (ITT)
= Guterbegriff: Waren (materiell), Technologie und
Software (immateriell)

= |TT: Immaterielle Guter, die tUber die Landesgrenze
hinaus transferiert werden

» Umfasst auch die technische Unterstltzung zu
einem kontrollierten Gut

= Wissen, Cloud Computing, Data Storage...

3. Exportkontrolltagung, 29. November 2017, Bern
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O Anhang 2 zur GKV

Anhang 2 Teil 1 (Trigger List)
Kategorie O
Abschnitte A-E

Kodifizierung: NSG

Anhang 2 Tell 2: (Dual-use List)
Kategorie 1-9

Abschnitte A-E
Kodifizierung: 001-099 (WA)
101-199 (MTCR)
201-299 (NSG)
301-399 (AG, teilweise CWU)

3. Exportkontrolltagung, 29. November 2017, Bern

13



|+ Definitionen

"TECI]JIGIGEIE (ATA NTA 0 bis 9) (technology): spezifisches technisches Wissen. das fiir die "Ex:lm'ir:klung"
l{lers‘rellung Dder E’ﬂueﬂdlmg e1nes Pr:::dukts nétig 1st. Das technische Wissen wird m der Form von 'technischen

Unterlagen oder technischer Unterstiitzung verkérpert.

TG ; i ! -I u!- '.1|' ; '-|||| : .'I- 1 i | H 1 II'. . 3= ' !1 TR 1 ’ ] kT
Anmerkung 1. Technische Unterlagen (technical data): kdnnen verschiedenartig sein, z. B. Blaupausen, Pléine, Diagramme
Modelle, Formeln, Tabellen, Konstruktionspldne und -spezififationen, Beschreibungen und Anweisungen in
Schriftform oder auf anderen Medien aufgezeichnet, wie Magnetplatten, Béndern oder Lesespeichern.

Anmerkung 2: ' Technische Unterstitzung  (technical assistance): kann verschiedenartig sein, =. B. L”FE’i"'HE’?Si‘Hi'E] Vermittlung von
Fertigkeiten, Schulung, .iabez’m’:z’gfﬁ, Beranumgsdienste, und kann auch die Weitergabe von 'technischen Unterlagen
einbeziehen.

Software (ASA 0 bis 9) (software): emne Sammlung emes oder mehrerer Programme oder Mikroprogramme . die
auf emnem beliebigen gretfbaren (Ausdrucks-)Medim fixiert sind.

Anmerfung:  Mikroprogramm  (microprogramme): eine in einem speziellen Spes’rherﬁewr’cﬁ dauerhaft  gespeicherte Folge von
elementaren Befehlen, deren Ausfiihrung durch das Embringen des Referenzbefehls in ein Befehlsregister eingeleitet wird.

Anhéange 1 & 2, GKV

3. Exportkontrolltagung, 29. November 2017, Bern
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O

Technologie-Anmerkung

ATLGEMEINE TECHNOLOGIE-ANMEREUNG (ATA)
(Giilig 1im Zusammenhang mit Gattung E der Kategorien 1 bis 9)

Die Kontrolle der Austuhr von Technologie . die fiir die Entwicklung . Herstellung oder Verwendung der von
den Kategorien 1 bis 9 erfassten Giiter unverzichtbar ist, erfolgt entsprechend den Vorgaben der Kategorien 1 bis 9.

I . rr - . . re E e n e L - L - e . L -
Technologie . die fiir die Entwicklung . Herstellung oder Verwendung von erfassten Giitern unwverzichtbar 1st.
bleibt auch dann erfasst, wenn sie fiir nicht erfasste Giiter einsetzbar ist.

Nicht erfasst 1st  Technologie . die das unbedingt notwendige Minimum fiir Autbau. Betrieb, Wartung oder Reparatur
derjenigen Giiter darstellt, die nicht erfasstsmd oder fiir die eine Ausfuhrgenehmigung erteilt wurde.

Awmerkung:  Hierdurch werden die von den Unternummern 1E002e, 1E002f S8E002a und SE002b erfassten Reparatur-
" . . . .
Technologien nicht freigestellr.

Die Beschrinkungen hinsichtlich der Austubhr wvon  Technologie gelten mnicht fiir allgemein zugingliche

e

L L]
Informationen.  wissenschaftliche Grundlagenforschung oder fiir die fiir Patentanmeldungen erforderlichen
Informationen.

Anhéange 1 & 2, GKV
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O

Software-Anmerkung

ATLGEMEINE SOFTWARE-ANMEREUNG (ASA)

(Soweit in Gattung D der Kategorien 0 bis 9 Software erfasst wird, entfallen die Kontrollen, wenn nachstehende
Voraussetzungen erfiillt sind.)

Die Gattungen der Kategorien 0 bis 9 dieser Liste erfassen keine "Software . auf die eines der Folgenden zutrifft:
a) sieist frei erhiltlich und
1. wird im Einzelhandel ohne Einschrinkungen muttels einer der folgenden Geschiftspraktiken verkauft:
a) Barverkauf,
b) Versandverkauf,
¢) Verkauf iiber elektronische Medien oder

d) Telefonverkauf und

| B

sie wurde so konzipiert, dass der Benutzer sie ohne umfangreiche Unterstittzung durch den Anbieter installieren
kann.

_ - R . " [ X X _ -
Anmerkung: Buchstabe a der Allgememen Software-Anmerkumg  stellt keine  Software  frei, die von Kategorie 5, Teil 2
" . i . i R - “
Informationssicherheit ) erfasst wird.

. . Ll . " . "
b) sieist allgemein zugiénglich oder

¢) der Objekteode . stellt das unbedingt notwendige Minimum fiir Aufbau, Betrieb, Wartung oder Reparatur derjenigen
Giiter dar. fiir die eine Ausfuhrgenehmigung erteilt wurde.

. . . . . . R it i _ . X _ -
Anmerkung:  Buchstabe ¢ der Allgemeinen Software-Anmerkung stellt keine = Software frei, die vom Kategorie 5, Teil 2 (
L - . Y L .
Informationssicherheit” ) erfasst wird.

Anhéange 1 & 2, GKV
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O Stand der Diskussion in den Exportkontrollregimen

= Kooperation mit der Industrie, Universitaten und
Individuen.

= Notwendige Sensibilisierung von ITT-Kontrollen durch
die Publikation entsprechender Materialien und
Informationen im Internet, sowie durch Seminare bei
der Industrie und an Universitaten.

= Post-Export-Monitoring und entsprechende Strafen flr
Nichteinhaltung der nationalen Exportkontrollen.

= Exporteure sollten Aufzeichnungen der entsprechenden
Datentransfers fur bewilligungspflichtige Exporte sowie
Informationen zu den Empfangern vornehmen.
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O Sensibilisierung im ITT-Bereich

Industrie:

* Prophylax-Programm

= Wirtschaftsspionage

= |nteraktion mit auslandischer
Industrie

» Technische Unterstltzung

= Export immaterieller Guter

Hochschulen:

= Technopol-Programm

= Zielpublikum Forscher und
Spin-offs

= |nteraktion mit auslandischen
Forschern

= Zugang von auslandischen
Wissenschaftlern zu sensiblen
Technologien

= Akademische Freiheit vs.
Exportkontrolle

3. Exportkontrolltagung, 29. November 2017, Bern
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De-Kontrollnote fur Software Updates / Upqgrades

1

r L1} n L1
[ntrusion-Software  (4) (intrusion software): Software .besonders entwickelt oder gefindert, um die Erkennung durch

o . L . v " . . '3 I
Uberwachungsinstrumente  zu vermeiden, oder Schutzmassnahmen eines Rechners oder eines netzfihigen Gerites
zu umgehen, und die eine der folgenden Operationen ausfithren kann:

a) Extraktion von Daten oder Informationen aus einem Rechner oder emem netztihigen Gerit oder Verfinderung von
System- oder Benutzerdaten oder

b) Verdnderung des Standard-Ausfithrungspfades eines Programms oder Prozesses, um die Ausfithrung externer Befehle
zu erméglichen.

Anmerkungen:
rn r 4 .
1. Intrusion-Software erfasst nicht Folgendes:
a) Hvpervisoren, Fehlersuchprogramme oder Tools fiir Sofrware Reverse Engineering (SRE),
([ [ R P R R
b) ~Sofrware  fiir das digitale Rechtemanagement (DRM) oder

" " . . P : P N Lo e T — i . .
¢/ Software , emtwickelt zur Installation durch Hersteller, Administratoren oder Benutzer zu Ortungs- und Wiederauffin-
dungszwecken.

2. Netzfihige Gertite schliessen mobile Gerdte und intelligente Ziihler ein.

4D004 Software . besonders entwickelt oder gefindert fiir die Erzeugung. den Betrieb oder die Beraitstellung von

r

. . . Lo ,
oder die Kommunikation mit Intrusion-Software .

Anhange 1 & 2, GKV
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O

Danke fur Ilhre Aufmerksamkeit!

(!
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